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Aktueller Stand der IT Entwicklung

Sitzung Bezirksausschuss am 30.03.2023

01.03.2023 Sitzung der Fraktionsvorsitzenden 1



Agenda

. {? des bezirks
1 oberbayern

I Ausgangslage

* Bericht PWC Mai 2022 — Abschluss der laufenden IT-Entwicklung
Il. Ist Stand

» Strategie / Kultur

* Personal

* Operative Veranderungen

IIl. Ausblick

* Nachste Schritte

01.03.2023 Sitzung der Fraktionsvorsitzenden



|. Ausgangslage

Auszug PwC Bericht Mai 2022
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Aktualisiertes IT Zielbild 2022

Das aktualisierte IT Zielbild basiert auf den wichtigsten Erfahrungen der
vergangenen 12 Monate der erfolgreichen IT Transformation

Bezirk Oberbayern kbo Gesellschaften

Strategische Leitplanken der IT Geschéftsfiihrung

Referate und Abteilungen

kbo Einrichtungen

Blaue IT

!

Digital Workplace

WeiBe IT

!

r

Die ITBO integriert Systeme und Applikationen nach Anforderungen der Anwender
in die bestehende IT Landschaft.

Mit modernen und innovativen Anséatzen unterstutzt die IT BO GmbH die
Kundenorganisationen bei der Digitalisierung durch stabile, performante und
nachhaltige Systeme zur ortsunabhangigen Nutzung auf verschiedenen Endgeréten.

Mit aktivem Personalmanagement und Personalentwicklung ist die IT BO GmbH

!

v

B® K oo

mit motivierten Mitarbeitenden durch guten Service und ein gutes
Notfallmanagement behilflich.

, !

Solutions Government (SOG) Solutions Healthcare (SOH)

IT Sicherheit und Datenschutz werden stets gewahrleistet und die Wirksamkeit wird
regelméaRig gepruft und zertifiziert.

©

IT BO GmbH

] Anmerkungen
Il Opetations (OFS) = Das angepasste Zielbild der ITBO GmbH reflektiert aktuelle Branchentrends und

IT Management

spezifische Charakteristika des Bezirks Oberbayern (Weie und Blaue IT).

Die Einfuhrung eines ,,Digital Workplace“ Bereichs setzt die Zusammenarbeit
zwischen IT, Bezirk und kbo in den Mittelpunkt der IT Entwicklung

Das IT Zielbild sollte regelmaRig vor dem Hintergrund aktueller

Herausforderungen und Trends gepruft und ggf. aktualisiert werden, z.B. Aufbau
neuer Bereich ,,Solutions Education®.

2. Snapshot zur IT Transformation
PwC

Alle dargestellten Ergebnisse basieren auf i 1atzung des Fiihrunc der ITBO GmbH 7

Mai 2022

01.03.2023
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Wesentliche Anderungen
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Weg von 100 %
Microsoft 365

Strategie

Weg vom , externen

Organisation s

Weg von
ausschlieRlicher
zentraler Steuerung

Verantwortlichkeiten

01.03.2023

Hin zu Citrix und
Standardprodukten,
,best of breed”
erganzt mit
Microsoft

Prozessorientierte
Aufstellung in der
ITBO, folgend dem
Leistungsprozessen

Verteilung der
Verantwortung ITBO
/ Gesellschaft in
einem gesteuerten
Prozess
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Strategie der ITBO GmbH

Leitlinien der Geschaftsfihrung

* Die ITBO integriert Systeme und Applikation nach Anforderungen der Anwender in die bestehenden IT Landschaft. Mit modernen,
innovativen und nachhaltigen Ansatzen unterstitzen wir die Kunden Organisation bei der Digitalisierung durch stabile, performante und
nachhaltige Systeme zur Nutzung ortsunabhangig auf verschiedenen Endgeraten.

*  Mit aktivem Personalmanagement und Personalentwicklung sind unsere motivierten Mitarbeitenden bei ihren Tatigkeiten durch guten
Service und ein gutes Notfallmanagement unseren Kunden jederzeit behilflich.

*  |T Sicherheit und Datenschutz werden durch entsprechende SicherheitsmaBnahmen gewahrleistet und die Wirksamkeit wird regelmaRig

geprift und zertifiziert
Strategie bis 2025 \

* Inden nachsten Jahren optimieren wir unsere technischen Plattformen entsprechen um moglichst unterbrechungsfrei die aktuellsten
Versionen in den Applikationen und Systemen sicher bereit zu stellen. Technischen Innovationen berticksichtigen wird dabei.

*  Wirsind bereit fiir einen proof of concept zur IT Sicherheit.

e Wir arbeiten nachhaltig und ressourcenschonend. Wir verringern aktiv unseren 6kologischen FuRabdruck durch die Einsparung von Energie
fiir Datenspeicherung und unterstitzen die Kreislaufwirtschaft durch reparaturfahige Gerate und bestmogliche Wiederverwertung. Wir
werden Mitglied im UN Global Compact Network und stellen intern eine gute Mitarbeitenden-Beteiligung her.

*  Mitarbeitende werden weiterentwickelt. Fir jede Stelle legen Skill-Matrixen mit Entwicklungspldnen vor. Interne Weiterentwicklung werden
aktiv gefordert. Hospitationen beim Bezirk und kbo férdern die Zusammenarbeit.

e Stringentes Controlling zu Projekten und Kosten wird regelmaRig durchgefiihrt, besprochen und in Steuerungs-Dashboards visualisiert

HF Personal HF Organisation m HF Innovation HF Nachhaltigkeit

Sascha Bamberg Jeanette Klein Nikolaus Schrenk F. Oberbauer & Norbert Bernecker Florian Schaeffel
A. Untergehrer
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Il. Strategie - Kulturarbeit TS des beairks

oberbayern

Parallel wird seit 2021 an der ITBO Kultur gearbeitet:

Start Up Mentalitat wird gefordert
 jeder Fehler ist eine Chance um uns zu verbessern — offene Fehlerkultur

Beteiligung aller Mitarbeitenden an Entscheidungen
* Etablierung Cooperation—Team: Querschnitt aller Mitarbeitenden, der regelmaRig informiert

und eingebunden wird

Fiihrungskrafteschulungsprogramm
* Online Schulungs-Curriculum fiir die Fihrungskrafte als Pflichtveranstaltung

Workshops zur Zusammenarbeit
* flr Strategie, fur Forderung Zusammenarbeit, aber auch fir strukturierte Fehleranalysen

Gemeinsame Aktivtdten
* Mitarbeitenden-Versammlungen, Herbstfest ITBO, Jahresauftakt-Veranstaltungen

IT zeigt Gesicht
e Vor Ort Termine werden wahrgenommen, Newsletter der ITBO, Serviceflyer etc.

01.03.2023 Sitzung der Fraktionsvorsitzenden 6
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Il. Strategie - Kulturarbeit TT~2 oberbayern

ITBO internes Kulturlogo und Leitsatz:

,Gemeinsam planen — zusammen umsetzen”

Der Wunsch, Werte erlebbar zu gestalten.

01.03.2023 Sitzung der Fraktionsvorsitzenden 7
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Zielkonzeption der IT BO GmbH (4/4)

Ein wesentliches Synergiepotenzial liegt in der Aufstellung der optimierten
Ressourcenausstattung
@ Kommentare

Aktuelle Vollzeitkréfte! in der Bezirksverwaltung:

Zielkonzeption3

» Operations: 12,20 clo: 1) Die Darstellung der Vollzeitkréfte im aktuellen
. Cros§-Func1ionsr 13,60 Pecfsmres: Zustand basiert auf den Plandaten aus der
= Solutions: 16,33 c ) Wirtschaftsplanung des Bezirks Oberbayern.
* Administration: 0,00 S
SUMME: 4213 Quality & Service Mgmt.: 2) Die Angabe der Vollzeitkrafte fiir den Bereich
A Vo e SR e e e Operations: Service Desk in der kbo %ewice GmbH basiert
« Operations: ” - Solutions GOV- auf Angaben des Controllings des Bezirks
c S Solutions HCM: Oberbayern.
» Cross-Functions: 13,83
* Solutions: 11,50 B 3) Die Vollzeitkrafte der Zielkonzeption basieren
* Adminisiration: 2,00 auf Schatzungen der IT BO GmbH.
SUMME: 41,33 >
H 1 0,
T — Y D gzl fedion 0 S5 8 e
- sefvice Desk: e von 38% Reduktion® der Planzahlen und zukiinftigen Planzahlen
SUMME: 3,00 geplanten Vollzeitkrafte" g
BUS Die Validierung der Volizeitkréfte in der
Aktuelle Vollzeitkrafte"in der IT GmbH: (Reduktion von ~106 Zielkonzeption sollte in einem verlasslichen
* Operations: 4,00 auf 66 Mitarbeiter) Benchmarking auf Basis der zukiinftigen
* Cross-Functions: 4,00 Leistungs-, Technologie- sowie Kundenstruktur
* Solutions: 2,60 erfolgen und in den Kontext der gesamten IT
Jomblis i =i Kosten gesetzt werden.
SUMME: 20,40

IT BO: Validierung der IT Zielkonzeption
PwC 9
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ll. Personal - Update PwC Begutachtung jtgs des berirks
Mai 2022 ”

Aktualisierung Kapazitatsplanung

Aktuelle Planungen der IT BO Geschéaftsfiuhrung zur Erweiterung der Belegschaft
zahlen auf wesentliche Handlungsfelder ein

Einschatzung aktueller Reifegrad Planung IT Personalerweiterung (+12,5 VK)
. Jstategie & Alchileaidun IT Strategie & Architektur (1,5 VK)
Strategie & = Enterprise Technologie |- * 0,5 VK Assistenz (u.a. Flachen-, Raum-& Fuhrparkverwaitung)
Planung Architektur Entwicklung overnance + 1 VK Profi -Digitalisierungsmanagement und Schulung
IT Fiihrung (3 VK)
IT Fiihrung = 1 VK Personal (u.a. Vertretung und inhaltliche Aktivitaten)
) = 1 VK Einkauf (u.a. Performance, Vergabe, Lizenzen)
Blant Anforderungs-  Kapazitats & Personal-=" IT-Finanz Lieferante = 1 VK Controlling (u.a. Leistungs-& Projektcontrolling, Planung)
management  Portfolio Mgmt. verwaltung verwaltung management

IT Qualitat, Sicherheit & Compliance (1 VK)
= 1 VK Change, Notfall-und Business Kontinuitdtsmanagement

&v o _ IT Operations (5 VK) '
Kontinur = 2 VK Cloud-Management und Automation
= 1 VK Virtualisierungsmanagement
= 1 VKW LAN & Cloud Management Schwerpunkt Netzwerk

IT Qualitét, Sicherheit & Compliance

IT-Standards Informations- Sicherheit & Risiko-
und -Richtlinien  management Compliance  Qualitatsmgmt. = management

IT Change & IT Projekte 1 VK Projektleiter (Netzwerk oder Service)
Build . ) Test & Management IT Solution Education (2 VK, neuer Bereich)
Design Entwicklung | tiebnahme  von Changes = 2 VK neue, zusatzliche Mitarbeiter
= 4 VK Uber Fluktuation (Stellenverlagerung Bezirk, nicht als Erweiterung berechnet)
,) ITfyations Die aktuelle Planung zur Personalerweiterung ist dazu geeignet, den
Run Applikationer Gerite Netzwerk Security Service / Help Betrieb Reifegrad der IT zu steigern sowie Steuerungs- und Kontroll-
Support Support Support Desk Rechenzentren fahigkeiten zu stirken
Skala zur Einsché des Reifegrad Eine ganzheitliche Personalplanung (qualitativ / quantitativ) sollte
Nicht verfiigbar Initial & ad-hoc Intuitiv & wiederholbar  Definiert & b t & optimiert auf Basis der IT Strategie in regelmaBigen Intervallen erfolgen.
)
2. Snapshot zur IT Transformation Mai 2022
PwC Alle dargestellten Ergebnisse basieren auf Selbsteinschatzung des Fiihrungsteams der ITBO|GmbH 9
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Il. Personal - Ausgangslage PwC Stellenplan  TU~& oberbayern

Ausgangslage Planung alter GF zum Beschluss Bezirkstag Dezember 2020: 66 VK

* Planung neue Geschaftsfihrung 12,5 VK zusatzlich

* Mehr Leistung wird selbst erbracht, insbesondere Verwaltung bei den fiir die IT wichtigen Punkten
Personal und Beschaffung

* Schwenk auf Citrix Betrieb im Rechenzentrum

* Besetzung eines Notfallmanagers

* Aufbau Bereich Solution Education — Digitalisierung in den Schulen und Kompetenz in Medientechnik
e Alte Planung basierte auf maximaler Automation von Prozessen und Zukauf externer Dienstleistung

+ 2 VK fir die Erweiterung der Servicezeiten auf Hotline am Samstag und Bereitschaft
am Sonntag

+ 1 VK als Platzhalter fur insgesamt 4 Azubis

+ 1 VK fir Change- und Prozessmanagement

= Sollzahl 82,5 VK — soll Ende 2024 erreicht werden

01.03.2023 Sitzung der Fraktionsvorsitzenden 10
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Il. Personal — Great Place to Work

Ubersicht Great Place to Work® - Fokusbereiche

Mitarbeitenden Befraguna November 2022

76% 78% 76% 80%, 1o
70%6% 69%5 69, 69%
2%
I 9%

0, I
Glaubwiirdigheit Respekt Fairness Stolz Teamgeist

F

L

I T des Bezirks Oberbayern GmbH
I Information und Kommunikstion < 500 MA - gut
I T des Bezirks Oherbayern GmbH 2018

Zustimmende Antworten = trifft fast villig zu® und trifft dberwiegend zu®

Quelle: GPTW Auszug aus der Mitbearbeitenden-Befragung November 2022

01.03.2023 Sitzung der Fraktionsvorsitzenden 11
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Il. Operative Veranderungen - Riickblick 2021/22 it Gl

Was wurde getan?

Programm Stabilitat und Sicherheit bis 12/2022 aufgelegt

Update der Citrix Farm auf aktuelle Version

Tausch der Office Version auf aktuelle Versionen

Windows 10 Version 1 wird gerade abgelost

Ablose alter Speichermedien, Server und Firewall begonnen und beplant
Cyber-Security im Netzwerk mit neuen Komponenten und Monitoring gestarkt

Zentrale Firewall getauscht und auf den aktuellen technischen Stand gebracht

NN X X X X X X

Servicedesk neu aufgebaut inklusive neuem Servicekonzept

* Tickets Stand 01.5.2021 ca. 8.000 Tickets aktuell 750 Tickets
Mitarbeitergewinn und Bindung

e Stand 01.05.2012 17 VK — aktuell 71 VK

AN

01.03.2023 Sitzung der Fraktionsvorsitzenden 12
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Il. Oper. Veranderungen — Kernaktivitaten 2023  TU~€ oberbayern

e Austausch des zentralen Speicher- und Back-Up Mediums

e Austausch der dezentralen Firewalls auf aktuelle Firewalls an allen groReren
Standorten

e Austausch der Server ab Version 2016 und alter

* Update der Applikationen und der Datenbank-Software unter dem Gesichtspunkt
Release -1 (max. 1 Versionstand unter der aktuellsten Version)

* Etablierung eines Monitoringsystems fiir Netzwerk und Server

e Zwei-Faktor-Authentifizierung bei Anmeldung aufSerhalb des Buros
* EinfUhrung der Teststellung Sozialhilfeverfahren neu

* Umsetzung der Projekte des Krankenhauszukunftsgesetzes

e FortfUhrung von Projekten bzw. Neuprojekten nach Anforderung

*  Workshops mit den Beteiligen zur genaueren Definition der Digitalisierung

01.03.2023 Sitzung der Fraktionsvorsitzenden 13
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Oper. Veranderungen — IT Sicherheit 2023 it~ oberbayern

Externe Prufung der Firewall auf Fehler und Liicken
Weiterentwicklung der Zugriffssicherheit

Passwort-Wechselrythmus 180 Tage und 8 Zeichen (Empfehlung Datenschutz) umgesetzt

e Zwei Faktoren Authentifizierung fur alle Systeme bis Juli bei Anmeldung
aulBerhalb des ITBO Netzwerks

* Entweder mit Authentikator App oder Hardware Token
(Einmalpasswort)

* oder Gerat ist bei ITBO registriert - fir Cloud Anwendungen + Passwort
* Multifaktoren Authentifizierung bei Zugriffen auRerhalb Deutschlands
* Zwei Faktoren Authenfizierung fiir Accounts mit vielen Rechten im System

Hartung von Citrix — Abschaltung aller Verbindungen zum lokalen Rechner

RegelmalRige, automatisierte Abgleiche der Aktualitat der User und der eingesetzten
Gerate

Sperrung von Geraten und Accounts, wenn diese 180 Tage nicht am Netz angemeldet
waren

01.03.2023 Sitzung der Fraktionsvorsitzenden 14
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Il. Oper. Veranderungen — IT Sicherheit 2023 1T~2 oberbayern

* Personelle Veranderung durch Aufteilung in Pravention und Notfallmanagement

IT Sicherheit

IT

Geschaftskontinuitats-
manager

IT
Sicherheitsbeauftragten

Bewaltigung der Krise
im Notfall durch
strukturierte Pllane

Training und Testing von
Notfallen

Pravention in der Schulung und
Technik Aufklarung

01.03.2023 Sitzung der Fraktionsvorsitzenden 15
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Chancen / ToDos
* Weitere Festigung der Anwender-Sichtweise bei den IT Mitarbeitenden

e Aktivere Rolle bei der Erarbeitung von Bezirk und kbo-Zielen hinsichtlich
Digitalisierung

* Schulungen und Trainings vorantreiben, bei Anwendenden in den Gesellschaften

* Cybersicherheit nach glltigen Standards umsetzen

* Proaktiveres Handeln bei Veranderungen in Applikationen gemeinsam mit Kunden
* \Verstetigung des Lifecycles von IT Produkten und Endgeraten -Sizing bei Hardware
* Mitarbeiterbindung sowie -gewinnung starken

* Prozessoptimierungen innerhalb der IT

Risiken in der Entwicklung

Personal

Preisentwicklung bei Beschaffungs- und Wartung

Verfligbarkeit von Hard/ Software / Unterstiitzungsleistungen

Allgemeine Entwicklung der Refinanzierung bei den Gesellschaftern

01.03.2023 Sitzung der Fraktionsvorsitzenden 16
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Vielen Dank fiir Inre Aufmerksamkeit!

Fiir Fragen stehe ich jetzt und spater gerne zur Verfliigung

IT des Bezirks Oberbayern GmbH
Nikolaus Schrenk

Vorsitzender der Geschaftsfihrung
Dornacher StraRe 3

85622 Feldkirchen
Nikolaus.schrenk@kbo.de
089/287237-0

IT des Bezirks Oberbayern GmbH
Dornacher StraRe 3 | 85622 Feldkirchen
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